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Décoder les images de charme des CD-ROM de magazines
Introduction:

Si vous avez 30 ans ou plus, vous avez surement connu les magazines d'informatique fournis avec CD-ROM dans les kiosques

de presse.

Sur ces CDs on retrouvait la plupart du temps une interface graphique qui servait de loader pour installer divers programmes
stockeés sur le CD.

Souvent les CDs étaient accompagnés d'une zone charme avec quelques sets de photos de strip-teases, et si vous vouliez voir

le contenu un peu plus charnel, il fallait payer via le 3617, ou par téléphone.

Revenons a notre époque maintenant, 2021, le numéro de fel n'est plus atiribué et on peut oublier le minitel. On va donc
devoir frouver par nous méme un moyen d'accéder au reste du prOn chiffré stocké sur le cd.

Les oufils
Pour appliquer ce tutoriel il vous faudra...

+ OllyDbg v2.01 (http://Ollydbg.de/)
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* Hacker CD 8 (https://archive.org/details/hackercd-8 - 472.8 MB)
* PC Pirate 22 (https://archive.org/details/pcpr-22 - 653.1MB)

I: Démarrage:

On va commencer par voir a quoi ga ressemble, et apres on ira explorer la galette.
On va dans |'espace charme, un disclaimer nous demande de confirmer notre dge en tapant 'Oui’, puis on arrive sur
'Visocharme'

Un genre de nag-screen surgit par-dessus |'interface de visiocharme pour nous informer de comment obtenir un code.
On remarquera aussi |'icdne de la fenétre qui laisse pensé qu'il y-a une fechnologie Macromedia (maintenant Adobe)
derriere |'application.

On ferme la fenéire et on rentre un code bidon puis on appuie sur OK, et... rien ne se passe.

VISIOCHaORANANGC
x

Les images réunies ici, sont g caractcre «|VOS CODES PAR TELEPHONE =

pornographigque. Aprés aveir entrer votre code

Elles sont cryptées afin de protéger les ames multimedia a 5 chiffres : 00273,

sensibles et les mineurs [ - de 18 ans). un numeéro g 3 chiffres vous est
demandeé. Celui-ci correspond au

POUR OBTENIR VOS5 CODES : théme proposé.

Plusieurs solutions s'offrent g vous : Voici, les correspondances :

- Yous pouvez récupérer les codes sur minitel

sur le 3617 DB22 {mot de passe: 95H), Photos Amateurs 1 == tapez 001

0,86 €/mn. Photos Amateurs 2 => tapez 002

- Ou sur audiotel au 08 99 70 95 20, Photos Amateurs 3 == tapez 003
le code multimedia g entrer est le 00273, Photos Amateurs 4 => tapez 004
1,349 €/appel + 0,337 €/mn. Photos Amateurs 5 == tapez 005

x| Photos Amateurs 6 => tapez 006

QUITTER
TAPEZ VOTRE CODE,
) I ok U
i

[
2" ® Retour
® Comment obtenir les codes ?

Parcourons le CD-ROM pour voir comment tout ¢a est construit.

A la racine on retrouve notre loader "HackerCD_8.exe" et a coté des fichiers en .DXR, on a donc du Macromedia Projector.
Le dossier 'codexpress' semble contenir les photos de I'espace charme.

On y retrouve aussi un fichier "code.sys" avec |'atiribut ‘caché’ ainsi que InstallOCX.exe, surement pour installer les
dépendances du lecteur d'image.
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& E:\HackerCD_8'codespress
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Fichier  Edition  Affichage  Favaris  Oukils 7

=10l x|

0
|

) Rechercher

0 Précédente - \_/l r tr s Dossiers Ev
Adresse I_} E:\HackerCD_s\codexpress j a Ok

% ;:up;:r;;rlz-lfil:;c il Mom | Taille | Type = | Drate de modification | il

|groupd3 Dossier de fichiers  01/10/2004 14:05

[—yaroup04 Dossier de fichiers  01710/2004 14:03

Autres emplacements £ groups Dossier de fichiers  01/10/2004 14:05

[Zyaroupls Dossier de fichiers  017/10/2004 14:03

|5) HackerCD_3 [groupd? Cossier de fichiers  01/10/2004 14:05

B Mes documents IZ)groupna Dossier de fichiers  01/10/2004 14:05

) Documents partagés |Jgroupa Dossier de fichiers  01/10/2004 14:05

_e Paste de travai [groupln Dnss!er de F!ch!ers 01/10/2004 14:05

o [ilesbil Dossier de fichiers  017/10/2004 14:03

3 Favoris réseau lesboz Dossier de fichisrs  01/10/2004 14:03

[ilesb03 Dossier de fichiers  01/10/2004 14:03

Détails 2 lesbnd Dossier de fichiers  01/10/2004 14:05

lesb0s Dossier de fichiers  01/10/2004 14:05

code.sys [alesbie Dossier de fichiers  017/10/2004 14:03

Fichier swstéme I Zlesb07 Dossier de fichiers  01/10/2004 14:05

Akkributs : Leckure seule, Caché |[Zilesb0sz Dossier de fichiers  01/10/2004 14:08

Diate de modification: wendredi 1 IZilesbog Dossier de fichiers 017102004 14:03

ockobre 2004, 14:08 lesb1o Dossier de fichiers 011002004 14:05

Taille : 5,91 Ko ﬁlnstallOCX.exe 891 Ko Application 03/0&8/2002 23:56
= T & ko Fichier systéme 01/10/2004 14:05 -

Pas d'exécutable pour visiocharme, celui-ci doit Etre intégré dans |'exécutable principal ou dans un des fichiers .dxr

Le fichier "code.sys" et chiffré, les photos aussi. Sous un éditeur hexa on notera que la structure des premiers octets sont

identique entre les photos.
Ca me laisse penser que ga pourrait &tre un XOR ou quelque chose du genre. (Ca se retrouvait beaucoup a cette époque.)..

On verra bien.

IT: Trouver la routine de vérification

On lance le débogueur puis on charge HackerCD_8.exe, vu que |'application ufilise tout |'écran, on va faire ALT+F5 ou bien
depuis le menu du débogueur: Windows>Alway on top.
Histoire d'avoir notre débogueur toujours au premier plan, méme si Alt+Tab va bien aussi pour passer de I'un a |'autre, y'a

deux écoles.

OllyDbg - HackerCD_8.exe - [CPU - main thread, module HackerCD_&]
@ File Miew Debug Trace Plugins Options | Windows Help

Pased |44 x| w[ w11 B34 ¥ AL+FS
ZOEESOSG]| - FErE 18 PUSH OWORD FTR O
s T e
] | TEST ERY, EAY Tile harizantal
Zaee30sz|| - 7O es JGE_SHORT 280830 1o vertical
=l Er R e
2aee30s9|| > SB4E 1C MOl ER%,OWORD PT  Tandeicons
zo@eanec|| - 25 TEST EAX,EQX Close all
2aee30sE|| - 74 EE JZ SHORT Z2BEE307F
Sopanoi|| - £4 capoepee |CALL Sop415s 4
Reskore window F&
2RERI0FE g366 1C G | AND DWORD PTR DS
2EEE30FA|] - 59 FOP ECHE Prewvious Fé&
2m6e307E|| > 2356 eC @@ | AND OWORD PTR OS _
ZEEESDFF(| -  2BCY MOL ERX, EDI Mexk Shift+Fé
2mee30a1|| - SF POF EOT
zmee30az|| - EE POF ESI
zoepapgs| L. 3 RETH 1 Lag data
2GEEI095|| - SEEC MQl EEP, ESP 2 Executable modules
Zeeeanar|| - &R FF PUSH —1

DM, e

Une fois franquille avec ¢a on lance complétement le programme avec F9, puis on bascule sur les modules avec Alt+E, ou bien

depuis le menu.
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OllyDbg - HackerCD_8.exe - [C
File Wigwe Debug Trace Plugins Options  Windows Help

main thread, module HackerCD_8]

| Rurning

B x| w|»1] b3 1 W]U|

EEEEENRS I
2aaasnFa|| -

EZ ESEZEEEE

2365 1C
59

Ao e

[5l5]

s

FOF ECH

CALL 28864159
AHD OWORD PTR DS: [ESI+1C], BEEEE0EE

AR ALIOAEA BTR R FEE T e

AR

Macromedia projector a unpack sur notre disque dans un dossier temporaire tout sont bazar pour géré le son, les images, le

texte...

I3 executable modules

LB

Baze Size Entiy Hare Tupe |File version|Static |ig
EERREEEE| BA1 31666 &2EA1ACE| DIRAP T 8.08r187 GOI32, IF{C:
SOBBEEEE| BARSTREE| SIEA1SFE| IML32 2.8r187 comd L9322,
1B8ER3E80 | BEE21086| 188856 16| proj S.8Fr 187 CIRAFT, G0
B4ESEREE| BAA2I0EE | B4EIZ250| Act Luek_n32 1, @, @, 55 [ADVARISEZ,
BSZCER0A| BAREEEEE| BSZC51 16| An inated_GIF_As S.8r187 IMLZZ, KBS
B4COEEEE| BARESAEE | B4CO3C1 1| DirectSound_x32 8.8r187 OsourD, HEC
cElcBn0a| BansA0e8| SE16SEET|Filelo w32 S.8r137 comdlgs2, 0 | C
B40AEEEE| BAR27TAEE | A40AC226| F i leXtrad w32 AOVAFTIZZ ) (C
SCIBEE0E| BAA420EE| EC2EV4ET|Flash_Asset_Opt 2.8r127 comd L9224 | C
B4038068| BA0E16066| 8407CA41 | Flash_Asset_u32 S.8r187 comdla32,4 | C
B40AEEEE| BEE4SEEE ( B4002497 | Font_Htra_x32 8.68r187 AOUAFPTIZZ 4 (C
GERZE6E0A| BAGE065E| SEESTEAA| IHetURL_u32 S.08r187 KERNELSZ,
EE146EEE| BARBEADE | SE142237] Macrafin_»32 8.8r187 AOUAFIZZ,
SEBBEEEE| BAREFBEE| SEBBAS2A| HetFile_nu32 2.8r127 BOUVARISZ,
GEBZER0a| BAAE066E| SEE22C65| HetLinga_u32 S.8r187 GOIZZ2, KER
B4CFEEEE| BAAEEDEE| B4CFEE99) Sound Control_x 2.8r127 IMLZ2, M9
e034a60a| Baa12666| 60342C3A| SWADCHDT_432 S.08r187 MSUCRT
B40FEEEE| AR 13066 ( B40F0733] Tert_Hsset_n32 8.8r187 G0I32, I

B4E 18008| 68054060 | B4EEATET| Tentitra u32 S.0r127 GOIZ2, Kl
YrOABEEE| BARACAEE FFOAYEFE| ADWVAR 132 5.1.2668, 5514 KERMEL 32, o
7IETEREE| BAREEREE| F3EF47IF | ATMLIE S.1 Build 224 AOVAFISZ, |C
SEESER0A| BAA9AGEE| SSES34BA| COMCTLIZ .82 (upsp.@ ADUAFPIZZ, (C
VES4EEEE| BAR4ABEE FE341619] comd La32 5.06, 29686, 551 AOVARPIZZ, |C
TTIEBB0a| BAASTOEE| FTIELIESZ| CRYFTSZ E.121.2¢@0. 5 ADUAFISZ, (C
TIEGEBEE| AARSCAEE | FIESL TES| DSOUND 5.3.2688, 5511 AOVAPIZZ, |C
7TEFEBEE| BAA4I0EE| FFEFEEET| GDI32 E.1.2c88, 551 KERNELZZ, |C
SOCA8EEa| Baa4566@| SOCALS20) ievtutil 7.03,.5730. 12| ADVARPTZZ,
TEC4EE0E| BAA2206E| PeC41260) IMAGEHLP S.1.2688, 5514 KERNELSZ,
TE3ZEa0a| BAa10666| Fe3212Ca| IHM3Z E.1.2680, 5511 ADUAFIEZ,
YCEAEEEE| Bal AEAEE | FCEABESE| kerne |32 E.1.2688. 5513 ntdl L
TEEZEREAR| BARE4EEE| FRES1E2]1 | Kelser £.5.2c88, EE11 KERNELZ2Z,

Y TEABEEA| BARATAEE( FFEAS2SED| midimap 5.1.2668, 5514 ADVAFI 32,
7rEEEEEA| BAA1S0EE| FFEEL1Z292| MSACH3Z S.1.2688, 5514 ADVAFISZ,
TECEAR0A| BAREIEEE| F2C6ZEFS| meacn3Z_dry S.1.2688.8 (i KERHEL3Z, (C
YTHSEEEE| BEE1 2666 FPASS399 HSHSH] 5.1.2668, 5513 KERHELZZ, |C
T4e28008| BAA4CHEE| F4E31SAS| HSCTE E.1.2683, 551 ADVAFIZZ, (C
YE146REE| BARZEARE( FS1S9FEL | mactf ime_ine E.1.2668, 5514 AOVAPIZZ, |C
7 TEEBBEA| BAAE20EE| FFEEFZA1 | mswort 7.8, 2680, E51] KERNELSZ, (C:
7L 186868 | BAREEEEE| FCS22C2S | ntdl L S.1.2688, 551 c
Yr4AEEEE| B8] 30866 FP4E0EED] o le32 5.1.2666, 5511 AOVAFPIZZ, |C
T TEEaR0A| BAASEE6E| FFEELSEA| OLEAUTSZ E.1.2680, 5511 ADVAFIEZ, |C

=0l |

~OO0CUME™ 1~AOMTMI™ 1~LOCALS™ 1~ Temp~TempFo lder.
DOCUME™ 1~ADMINI® 1-LOCALS" 1~Temp~TempFo lder.
OOCUME™ 1~AOMINI* 1~LOCALS™ 1~Temp~TempFao lder.
DOCUME™ 1~ADMINI® 1~LOCALS" 1~Temp~TempFo lder.
:~OOCUME™ 1~ADMIMI~1~LOCALS" 1~ Temp~TempFo lder.
= ~00CUME™ 1~AOMIMI™ 1~LOCALS” 1~ Temp~TempFo lder.
:~DOCUME™ 1~ADMIMI~ 1~LOCALE” 1~ Tenp~TempFo lder.
2 ~O0CUME™ 1~AOMIMI™ 1~LOCALS” 1~ Temp~TempFo lder.
= ~DOCUME™ 1~ADMIMI* 1~LOCALE" 1~ Tenp~TempFo lder.
:~OOCUME™ 1~ADMIMI~1~LOCALS” 1~ Tenp~TempFao lder.
:=00CUME™ 1~AOMIMI~ 1~LOCALSY 1~ Temp~TempFo lder.
«aachutrassINetURL. #32
- aachdteastMaceoM iy, w3z
= ~DOCUME™ 1~ADMIMI* 1~LOCALE" 1~ Tenp~TempFo lder.
:~OOCUME™ 1~ADMIMI~1~LOCALS” 1~ Tenp~TempFa lder.
s ~DOCUME™ 1~ADMIMI® 1~LOCALS™ 1~ Tenp~TempFo lder.
:~OOCUME™ 1~ADMIMI~1~LOCALS" 1~ Temp~TempFo lder.
DOCUME™ 1~AOMIMI™ 1~LOCALS” 1~ Temp~TempFo lder.
2 ~DOCUME™ 1~ADMINI~1~LOCALE” 1~ Temp~TempFo lder.

aac~OIRAPT.ALL

aac~IMLE2.dL 1

aac~proj.dll

aac™ytrassHot iveX.n32
aacwatrassAnimated GIF Asset.nd?
ascaHtrastlirectSound. 232
aacatras Filelo.ndz
aacsHtrassFlledtrad.naz
aac~atrasFlash Asset Options.n22
aacHtrassFlash Asset.n
aachrtrassFont Htra.x32

aacstrassNetFile.nl2
aacmHtrassMetlingo.H32
sacrtrassSound Control.s32
aacstras~SWADCHDr . #3232
AaCchHErasnTedt Hsset.n32
aacrHtras TextHtra. 432

-

s ~WINDOWS sy stem32~HTMLIE. Al
=WIHDOWS sy sten32-~COMCTLSZ,
= WIMDOWS sy stem32~comd Lg32.
~WINDOWS sy sten32~CRYPTE2. d
= IHO0WS~ sy st em32~0S0UMDO. d L
2 WINDOWS sy stemdz~G0I22. d1 L

WIHDOWS sy sten3z~nsacm3z.
= WIMNOOWS sy stem32~MSASH1 . d
WINDOWS sy sten32~MECTE. AL L
W IMOOWS sy stem32~msctf ims. ins

p=amy

WIHDOWS~systen32~icrtutil,

L

-d
wINDDNS\SystENSE\HSHCNSE.S
L

SWINDOWE sy stemI2 msvort.dl L

WIMDOWS sy stem32~ntdl l.dl L
sSWIMDDWS~system32~ole32.dL L
~WINDOWS sy stem32~0LEAUTSZ. d | L

On retfourne sur |'application puis on va sur visiocharme, ensuite on retourne dans olly voir les modules si y'a du neuf.
Et effectivement, y'a de nouvelles choses, notamment "CryptViewer.ocx" exécuté depuis.. /system32/ 2!

Sans doute que "InstallOCX.exe" a été exécuté en caché.
Vraiment les mecs on honte de rien a installé des ocx dans un répertoire systéme sans en informé |'utilisateur...

Fath

Cz=WIHOOWS5Sw st em32~spoo L~ORIVERS - WI32HEE~ 2 mt dwdrw. d1 |
E:“~HACKER" 4-#tras~DirectMediatitra. n 32
E:~HACKER" 4~ntras-Direct05. 132
E:“~HACKER" 4-xtras~Filedtrad. 132
Cz~O0CUME™ 1~AOMIMI™ 1~LOCALS™ 1+ Temp~TempFo lder. aad~stras~0irectSound. 232
Ce~DOCUME™ 1-ADOMIMI* 1~LOCALS™ 1~ Temp~TempFolder. aad~:stras~Sound Control.x32
Cz~O0CUME™ 1~AOMIMI™ 1~LOCALS™ 1+ Temp~TempFolder. aad~Htras~F i lektrad. n32
Cz~O0CUME™ 1~AOMIMI™ 1~LOCALS™ 1~ Temp~TempFolder. aad~Htras~F lash Asset.n32
Cz~O0CUME™ 1~AOMIMI™ 1~LOCALS™ 1+ Temp~TempFolder. aad~+tras~Font Atra.s32
Cz~O0CUME™ 1~AOMIMI™ 1~LOCALS™ 1+ Temp~TemnpFolder. aad~Htras~Texnt Hsset.H32
Cz~O0CUME™ 1~AOMIMI ™ 1~LOCALS™ 1+ Temp~TemnpFolder. aad~Htras~Tertitra. 432
Cz~O0CUME™ 1~AOMIMI™ 1~LOCALS™ 1+ Temp~TemnpFo lder. aad~: tras Aot iver. 132

OOCUME™ 1~ADMIMIY 1~LOCALS™ 1~ Temp~TempFo lder. aad~Htras~Animated GIF Asset.H32

Cz~O0CUME™ 1~AOMIMI™ 1~LOCALS™ 1~ Temp~TemnpFolder. aad~praj.dl L
E:“HackerCO_S-HackerCO S.exe
Cz=WINDOWS 5w stem32~spoo L~0ORIVERS-WI32HE6 2 un idrva i . dL L
Cz=WINDOWS~swstem32-COMCTLIZ. AL L
Ce~WINDOWS~system32~icrtutil.dl 1
Cz=WINDOWS~swstem32-~0LEFROSZ. OLL
Cz=WIHOOWS~swstem32-~URLHOM. OLL

Bon.. voyont voir ce fichier qui semble prometteur vu sont nom, peut Etre que ga nous éclairera sur le chiffrement des images.
Allez hop, on double click sur la ligne "CryptViewer.ocx" dans les modules et on se retrouve sur ¢a plage.
On lance un scan de la plage pour y voir plus clair avec Ctrl+A ou bien: clic droit>Analysis>Analyse code

Une fois ga fait on va regarder les strings pour se faire une idée de ce fichier.
Clic droit>Search for>All referenced strings

xtxteam.free.fr/tutos/archives/Xylitol/3617db22.html

417



04/11/2021 00:06

Décoder les images de charme des CD-ROM de magazines

OllyDbg - HackerCD_8.exe - [CPU - main thread, module Crypt¥iewer _ocx]

@File Wigwe Debug Trace Plugins Options  Windows Help

Pumning |G| ¢4 X] w|>|1] b3+ ¥4 U] L] E|M|W|T|C|R]:

HEEEF1S1 SBEC
Backup
Edit
Add label. ..
Assemble, ..
Add comment. ..
Breakpoink

MOW EEF, ESP

Colon ()
Space

Semicolon ()

Follow in Durnp
G0 ko

Select module
Select thread

v vy v wr

Qpen in a separate durmp window

Search for

Find references to
Highlight: reqister
Addressing
Comments

v v v v B

Mames Ckrl+M

Analysis

Command. .. Chrl+F
Sequence of cormmands. ..
Conskant. ..

Binary skring. .. Ckrl+E

Help on command

Shift+F1

L Swordfish
QDbgScripk
Dump process (CllyDumpEs)

Appearance

ZEER2E 18
ZEEE2E2E8
2BE82028
282648
282858
pels [ Ff s T

All intermodular calls

All commands. .,

All command sequences. ..
All constants. ..

All modifications

All referenced strings
All referenced GUIDs
All user comments

All Found switches
Al Floating conskants

SE = EFEH] TETT FToT]

Les strings nous confirment qu'on est dans la bonne direction.

ASCII "*.jpg"

ASCII "CRYPTER2001"
ASCII "Code invalide !"
ASCII "CODE"

ASCII "code.sys"
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E Search - Text strings referenced in Crypt¥iewer o

Strings Cryplfiewer_ocx

Décoder les images de charme des CD-ROM de magazines

=10l x|

Address | Command Comments

BERAEESSC| MOL ECH, ASAEERSA ASCIT ™#. ipa™

HSAEEBSF | MOU ED, HSAEEDAS ASCII "CRYFTERZEG1™
HSAEEEEZ (| MOW EC, HSAEEFSE ASCII "Code inwvalide ™
HEAEEFSA(| MOU ECH, HSAEEFES ASCII "Index out of range™
HSAEEFC4 | PUSH BSAEEFD? ASCII "_~[Y1~wC32™

HEAEFALE(| PUSH HSAEFBZE UTF-2 " Jye-""

HSAEFA&E | PUSH HEAEFAFS UTF-2 " Ijre-""

HSEEZE47 | MOU EDX, HSEAZEA4 ASCII "ipea™

HEEEZEEC| MOU EDX, HSBAZ2EE4 ASCII "™ipa™

HEEHZE83| PUSH DSEDZE93 ASCII "Y1-sC3™

HSEEZA4F | FUSH BSEOZASC UTF—-5 " Ifs—""

HEEWZACF | PUSH HEERZADC UTF-2 " Ijpe=""

HSEQZEGT | ADD EA, OSEGZEI4 ASCII 80,"TCommonDialog™
HSEWZEF4| ADD ERX, 10888268 ASCII *.rdata™

HSEWZOF 3| ADD ERX, HSEBAZEBE ASCII BE,"TOpenDialog™
GEEGZFOE( MOL EDX, GEE@ZTF4 ASCII "FileEditStule™
HEEH3ESE | PUSH HSEQSEAA ASCII "CYY1-~sC3™

HSEH43AE( MOU EDX, HSBA45EC ASCII "Image""

HEEH44@a( MO EDX, HEBA45FC ASCII "Message™

HEEEH4&0E | PUSH BSEQ473C ASCII "commdlg_help™
HEEE4&ER| PUSH HEEE47F4C ASCII "commdlg_FindReplace™
HEEE4710( MO ED, HSBEA47EE ASCII "WndProcPtrd, SR 86
HSEH43C3( ADO ERX, HSBA4CE ASCII AC,"TCruptlicwer'
HEEE4FFS( MOW ED, HSBEASESC ASCII *COOE™

HEERSEAL [ MOU EDX, HSBASAIC ASCII "COUiew™

BSERSAGZ | FUSH BSERSATC ASCII "_~CY%1~sC3™
HEEWS2E7F | SUB ERX, HSBASZE4 ASCII "~uCO~HCC-HCCwHCCHCC~ACC~HCC~HCe~nFEY™"
HEEWSE00( MAOY ECH, HEBASE3C ASCII "code.sws™

HSEESTAZ| FUSH GSEQSTES UTF-8 " Jyre—""

HEEHGF3F | PUSH BSEHDSF4C UTF-2 " Jjre—""

HEEHEFAL | PUSH BEEHEFAE ASCII "I1~sC3-"

|F|:|un|:| 382 stingz and references

S

Aller hop, on double-clic sur "Code invalide !" et on arrive sur ¢a position.
On remonte un peut et on place un breakpoint au début de ga procédure avec F2, ensuite on retourne sur visiocharm rentré

un code bidon puis on valide..

Le débogueur break!

Et ce qu'on est déja trop bas dans le code? il n'y a plus qu'a tracer pour le savoir.
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| BSHEEEELC |
BEHEEEED]] -
BEHEEEEF
BEHEEEEZ
BEREEEES
BEHEEEE4
BEHEEEES
BEAEEESS
BEHEEEEH
BEHEEEED
BEREEEVZ
BEHEEEY4
BEHEEEYS
BEREEEFH
BEHEEEYD
BEHEEESH
BEHEEES:2
BEHEEESS
BEHEEESS
BEHEEESE
BEHEEESC
BEHEEESE
BEHEEESH
BSHEEES1|] -
BEHEEES3|] *
BESHEEESS]] -
BEAEEESS
BEHEEESD
BEHEEERS
BEAEEERS
BEHEEERE
BEHEEERE
BEHEEEE1
BEHEEEE<
BEHEEEEY
BEHEEEEC
BEHEEEEE
BEHEEECH
BEHEEECS
BEREEECS
BESHEEECE
BEHEEEDS
BEAEEEDS| | -
BEHEEEDS| ] *
BEHEEEDZ|] -
BEAEEEDA|] «
BEHEEEDC| ] *
BSHEEEER]|] -
BEHEEEEZ
BEHEEEEY
BEHEEEES
BEHEEEEE
BSHEEEF3]] -
BEHEEEFS|]
BSHEEEFE]] -
BEAEEEFE
BEHEEFES
BEHEEFEES
BEAEEFED
BEHEEFEC
BEHEEFEF
BEREEF12
BEHEEF1S
BEHEEF 1S
BEREEF 1A
BEHEEF1C
BEHEEFZ1
BEHEEFZ23
BEHEEF24
BEHEEFZS
BEHEEFZ6
BEAEEFZ3]] -
BEHEEFZE|] *
BEHEEFS1]] -
BEAEEFSE| L -

5 FC
ES SASEFEFF
22CH

=)
&3 3YEFAEES
28

SB43 14

E2 S7V22FCFF
SELS EBEZRES!
ES E44BFEFF
2945 F4
SB45 F4
SB40 B4
SB4B B4
SBES FC

ES AC4FFEFF
7S 1A

ES SCIEFCFE
SE1E EGEZAES
ES ES4EFEFF
5945 Fg

EE B

46

d4F

7S EF

2370 F2 @
7e 16

EY SHEFAEGS
EZ @1

Al YCESHEGS
ES CESRACFEFF
ES vE4SFEFF
S043 @C

SBES FC
ES ZD04CFEFF
SB45 F2

EBCE

ES SFEEEEGEE
S3Ca

=1]

59

59

&4: 8918

&3 SEEFAEES
S045 FC

ES RAS4BFEFF
=]
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FUZH EEF

MO EEF,ESP

ADD ESF, -GC

FUSH EEX

FUSH ESI

FUSH EDI

MO DWORD PTR SS5: CLOCAL. 11, ED-
MOW EEX, ERX

HMOU ERK, OWORD PTR SS: CLOCAL.11]
CALL BSARSFEC

¥OR ERX,ERHX

FUZH EEFP

FUSH BSREEFZ7

FUSH DWORD PTR FS:[ERX]

MOW DWORD PTR FS:CERK],ESF

WOR ERK, EAX

MOU OWORD PTR SS:[LOCAL. 21, ERX
MO ERK, OWORD PTR DS: CEEX+141
HMOW EDI,DWORD PTR DS: CERR+S]
DEC EDI

TEST EDI,ED

JL SHORT BEHEEEDE

IMC EDI

WOR ESILESI

rHoU EDX, EST

MOV ERK, OWORD PTR DS: CEEX+141]
CALL BEAEZFZ24

MO EDE, OWORD PTR DS: [SAEEZEE]
CALL BSRARZFEC

MOL DWORD PTR SS5:[LOCAL.31,.ERX
MO ERK, OWORD PTR SS: CLOCAL. 21
MOW ERK, DWORD PTR DS: CERN+4]
MO ERX, DWORD PTR DS: CERR+4]
MO EDE, OWORD PTR SS: CLOCAL. 11
CALL BSRAASEES

JHE SHORT BSAREEEDS

MOW ED,ESI

MOV ERK, OWORD PTR DS: CEEX+141]
CALL BSABEZ724

MO EDX, OWORD FPTR DS: [SAEEZEE]
CALL BSRARZFEC

MOV DWORD PTR SS5: [LOCAL.21,ERAX
JHMP SHORT BSAEEEDC

IMC ESI

DEC EDI

L. 7 SHORT HSAEEESZ2

CHP DWORD PTR SS5: CLOCAL.Z21,8
JHE SHORT BSHEEEFS

MOW ECK, BSAEEFSE

MOU OC, 1

MO EHX DWORD FTR DS: [EAEESTC]
CALL BSOASEES

CALL BSRAASSES

LER ERX, [EEX+8C]

MO EDE, OWORD PTR SS: CLOCAL.11]
CALL BSRAASEZA

MO ERK, OWORD PTR SS: CLOCAL.Z2]
MO ERK, DWORD PTR DS: CERMR+4]
MO EAX, DWORD PTR DS: CEAH+S]
MO DWORD PTR DS: CEEX+121,ERX
MO ERK, DWORD PTR SS: CLOCAL.Z2]
MOL EAX, DWORD PTR DS: CEAX+E]
MOU DWORD PTR DS: CEEX+1C1, EREX
HWOR EDK, EDX

MOU ERX, EEX

CALL BSREEFEE

HOR ERK,ERX

FOP EDX

FOP ECH

FOP ECH

MO OWORD PTR FS: [ERX],EDX
FUSH BSRAEEF 3

LER ERX, [EBP 41

CALL BSAAZADC

RETH

III: Comprendre la routine de vérification

On trace franquillement avec Step over (F8)

On observe des mouvements de notre code entre les registres et des buffers puis on arrive dans une boucle.
Un string qui ressemble a un code et envoyer dans EAX, sur la lighe suivante notre code bidon et fransféré d'un buffer a

EDX, puis on entre dans un CALL.

BSHEEES3|] »
BSHEEESS]] -
BSAEEESS
BEHEEESD
BSHEEEAS
BSAEEEAS
BSHEEERE
HEHEEEHE
HEREEEE]
BEHEEEE4
BSHEEEEY
BSHEEEEC
BESHEEEEE
BESHEEECH
BESHEEECS
BESHEEECS
BESHEEECE
BESHEEEDS
BSAEEEDE|] -
BESHEEEDS| ] »
BSHEEEDD|] -
BEAEEEDA

Nous aussi on va rentrer dans ce call avec Step Into (F7) une fois dans le call, pas de surprise, EAX et comparer a EDX.

SEDS

SB43 14

ES S7Y32FCFF
SE1S EBEZRES!
ES E44BFEFF
2945 F4
SB45 F4
SB4B B4
ZB4E B4
SBEE FC

ES AC4FFEFF
7S 1A

SEDS

SB43 14

ES SC32FCFFE
SE1S EBEZRES!
ES B94BFEFF
5945 F2

EE @4

45

d4F
75 BF

rHoL EDX,EST

MOV ERK, OWORD PTR DS: CEEX+141
CALL BSREZFZ24

MOU EDE, OWORD PTR DS: [SAEEZEE]
CALL BSRARZFEC

MOU DWORD PTR SS: [LOCAL.21,ERX
MO ERK, OWORD PTR SS: CLOCAL. 21
MO ERX, DWORD PTR DS: CEA:R+4]
MOL ERK,DWORD PTR DS: [EAK+4]
MO EDE, OWORD PTR SS: CLOCAL. 11
CALL BSRASEES

JHE SHORT BSAEEEDS

MOW EDK,ESI

MOV ERK, OWORD PTR DS: CEEX+141
CALL BEREZF24

HMOU EDE, OWORD PTR DS: [SAEEZEE]
CALL BSRARZFEC

MOW DWORD PTR SS5: [LOCAL.21,ERx
JHMP SHORT BSREEEDC

IMC ESI

DEC EDI

L. MZ SHORT BSRAEEESS

xtxdeam.free.fr/tutos/archives/Xylitol/3617db22.html

Installs SE handler SAEEFEF

ASCII "Code inwalide ™

ESEII B, "ElnwvalidCode™

Entry point

C
Jump to SAEEFSE

ASCII "M&lE485E""

C
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Pauszed Le:| 4 ||| L|E W T|C
GERRSEEE] '3 FUEH EER
BERFZEES 22 FUSH EST - Regl?teri e
ecARsEeA|| - &7 PUSH EOT
BERRSECE|| - E50e MOU EST, EQY
BERRzEED|| - S507 MOW ECT . ECH
- =iom CHF ER . EDH
BERHSEF1|| » EBFEd SFODREE|JE BSARSFEE
BERRZEFT|| -  E5Fe TEST ESI,ESI
BEAmsErs|| - T4 es J7 SHORT BEAAS
eERnsEFEll «  EEFF TEST EDI.EDI

On continue a fracer pour sortir du call, puis la boucle reloop, ¢a recommence, mais cette fois avec un autre serial.

On va regarder dans la fenétre de dump |'adresse du serial, vu qu'il est envoyé via un pointeur qui fait EAX+4, il y ena
certainement d'autres.

Et effectivement il y en a plein. On se balade un peu dans le dump et voild.

Addiress [ASCII dump

BEEZ4825] £ ERLE * - Godes 4 o E -

HEB24858| godeshd . hiEgEs .Eﬂ*ﬂlm¥<lm¥—ﬁa¥Lém$EEm¥'Dm¥ - {oodr CEL
HEB24ERS( G = ] L b wREEhUREpE Code inwalide * shEdho@l
GEEZ40ES| Tk HiEshOgEEer E913

HEBZ24128| @E4IFel Lat ion 38 & OO OEssfel B44- 5748501 80+IF L lation 48 & OO &
HEBZ24 168 | Hesfe | LB5e- 29353000 E4IF 1 lat ion 58 & O8O SHssfe| [B64- EEE29FEEESIF
BEB241A8| el lation A8 & 08 BMssfel lA74: PASHSSSE64IFe ] lation 78 + 08 B0ssfe
HEB241EE2| | 0S4+ - 3EEEE20804IFe | lat ion 28 & 08 SE4+sfel 1694 BEE22AS0ELIFE | | at
HEB24228| ion 98 & OO SEssfel 164 36647E300H4FFe L lation 188 & OO BE$-godesH
HEB24268 | 14 5346952064 - Godes 18 & OO S64-godesEZ4: 7419329004 Godes 28 + O
HEBZ242A2| @ @E4-godesEASe- 28945520608 Godes 38 & 08 S604-godecBdse- SE12I220EH -
HEB242ES| Godes 48 + OO BE4-godesHSe- 62127130604 Godes B8 + 08 B6H4- godesHos
HEB24328| - 1019342884 Godes &0 4 OO @H4-godesHis- 45180420804 Godes 78 & O8
HEBZ24368 | @E4 - godesBEe - 3871 FZE0MES - Godes 28 & Q8 @64-godesEI4 - 322999200 - Go
HEB243A8| des 98 & OO OE4-godeslbs- 42551 ccBE4Godes 168 « 08 S@sfgrosplEls
HEB243ES| - 19532958E84¥Gros Plans 18 « 08 Sbsflgrosp B2+ 8752552064750 Fla
HEEZ24428| ns 28 + 08 0sfgrosplESe- 41393580047 5r0s FPlans S8 +« Q8 S8+fgrosp
HEB24468| 1B4e- F2FEE12004F5r0s Flans 48 ¢ B8 @8sfgrosplE54: 711897 98E4 5008
HEB244A2| Flans 5@ + @8 SGsgrosplBce: S529EA3E0E4Y5r0s Flans &8 & 08 @649
BEB244ES| rosp 7+ 277926006 +75r0os Flans 78 ¢+ B8 @0+fgrosp lB2+- 69952948047
HEB24528| Gros Plans 28 + Q8 @0sforosplE74- 1471453004%500s Plans 98 « 08 &
HEB24568 | Belarosp 104 3331 655084 Gros Flans 188 4 08 B&E$-groupdls- 5367339
HEEBZ45A%| @AsoGroupss 18 & 08 O684-groupB2e-513328 10006 roupes 28 & 08 BG4
HEB245ES| group@se: 447E7ESEES0Groupes 38 4 B8 B64- groupbds . FPEESEE@ESD GOy
HEB24628| pes 48 & OO OE4-groupdSe- 928359450640 5roupes 58 & 08 BE4- groupdcs
HEB24668 | - ZERI2HCEE40 Groupes 68 & 08 SE4- groupdFe. 32439550040 Groupes VE
HEB246A2 OO BE&- groupbSe- 428025 7EEs0Groupes S8 4 08 BE$- groupESe- 2532426
HEB246ES | BE4nGroupes 98 & O8O G64-grouplBs- 4PESVELCEEMEGroupes 168 « OO GG
HEB24728| # lesbEl+- 291 095E@E4YLesbiennes 18 & Q8 @64+ lecbBZ4- 157163004 E
HEB247EE| sbiennes Z0 & Q8 M4+ lcshbESe: 1743819804 YLesbiennes S8 & OO G4
HEB247AS| esbbde- IBZ 1260064+ FLesbiennes 48 & Q8 @644 lesbbbe- 5731 16E0E4FLeshb
HEB247FES| iennes 58 4 Q8 SEss lechbbte- PI4FI000E+FLesbiennes 68 & OO SHssles
HEBZ24828| bET e 68FEZEE@E+FLesbiennes 78 ¢ Q8 BG4+ |lesbbSe- 3612305380+ FLesbis
HEB24868 | nnes S8 4 09 SGE4s lechE9s- 3E2467 18647l esbiennes 98 & OO SE44lesbl
HEB248A8 | b4~ 6728454004 L esbiennes 1844%¥Lesbiennes E#¥lesbiennes G#¥lezbhbis
BEBZ243ES| nnes veFlesbiennes Se¥leshbicennes 9eflesbicennes 108 + Q8 S6++amat
HEB24928| 0l 4- 2268500808 AMateurs 18 & 08 SHssamat@Ze- 957251 1 BEMEAMateUrs
HEB24968( 28 & O8 SHs+amatE3se- 3244EE20040AMateyrs 30 + 08 SO4+amatE@de- 3706
HEB249A2| 22 1804FAMateurs 48 & 08 BHssamatESe. 22422 100648AMateurs 58 & OO
HEBZ249ES | BEssamat Bce. 4145458088 AMateurs 68 &+ 08 SH4samat @74 1357 4650E4EA
HEB24A28| mateurs 78 & OO BE4+amat@oe- 264561 1986840AMateurs 20 4 08 SBssanat
HEBZ24A6E | 094 - EF42870EEEAMateurs 98 & 08 BEssamat 10e- 63432 200ELIAMSTEUTS
HEBZ24ARS| 168 + 08 S0e+AnslE]s: SEEZ9E30E44ANa] 18 + 08 SE++Ana 62+ 1192178
HEBZ24AES | @E4+Anal 20 + 08 @H++Ans 634 EE24E020044Ana] 38 & OO SEesAna 04
HEB24B28| - FOEFE130E44Anal 48 & D8 BE+4AnSlEES- 963421 00E+4ANa] S8 « OO OG0
HEBZ24BE6E| #Ana @54 104287306 44Anal 68 & OO B6++Ana 07+ E4E33CCEE+2ANS L 7E
HEBZ24BAZ| ¢ D8 SH+4AnalBSe- 65I77I00E++ANa] S8 & OO S0esAna 674 102216700
HEBZ24BEZ| Anal 98 4+ 09 SH4+4Ans|10e-5243735064-Anal 108 « OO S0ssAsicBle-55
BEBZ24C2E| Y0034@h+4Asic 18 « OO D6+sAs icBZe-271FF3000++Asie 20 + OO SO++AS
HEB24CE8| ied3e- SE3F2ES0H4+As i 38 + OO O04sAsicBds- 191522 10044Asic 48 + O
HEB24CAS| @ SEesMAs iebSe- E4EE3F1C0HssAs e 58 + 08 SO4+As icHEE ZI5950E0E44AS |
HEEBZ24CES| e 68 & OO D0++AsicA7+-5741163004+Asis 7O + OO B0++A=icb0e-525117
HEB24028 | 98Hesds ic 28 + OO SOs+AsicET4-29712010044As e 90 & 08 BGEs++Azicld
HEB24068 | - YE2FEFFEEe-Asic 160 + 08 @Osscoupdle-41601103086840Couples 18 + O
HEB240AS| @ @Esscoupb2e-211192580s0Couples 28 & 08 SGsscoupdZe-S956122EMH40
HEB240ES| Couples 28 ¢ OO @E4scoupdds- 2269 15EEES0Couples 48 & OO SE4scoypH
HEBZ24E28| 4. 7411 FPE@E40Coup les 58 + 08 SG0sscoupBis- FEEEZ3E0E0CouD les G8
BEEZ4EES| « HE BAsscoupBve: SE2A4E4BAM0Couples P8 4 08 BAsscoyupBSe- 23352148
HEBZ24ERS| BeoCouples 20 & Q8 S0sscoupdFe. 22860130040 Couples 78 & 08 SB44co
HEBZ24EES| uplEs- BEEE9998EMECoup les 188 4 08 BEsdsjacHls- 41?488?EE§HEJacula
HEB24F28| tions 18 + OO BEsssjacHze. 296407 1864HAE jacu lations 28 + 08 SH+s

HEB24F 68| acH3e- 571 7IS28E4HAE jacu lations 38 & 08 BosscjacEds. ESSEBBBEBtﬂEJa
HEB24FAS| cu lat ions 48 & OO SEsscjacHSe- 522944 2804HE jacu lations 58 « 08 86
HEBZ24FES | #4ejachcs: SE39F1VEASAE jacu lat ions 68 & OE BEHsssjacB7e- EEEICIEEES
BEEZEAZS| HEjacu lations 7TE + OO S0sscjacOSs- FEZ3S43004AE jacy lations S8 « B
HEBZ2EE6E| @ OHsssjacHIe- 33271 158E+AEjacu lat ions P8 4 08 B0sscjaclBbe- 264596
HEB25EAS| S8Ee#Ejacy lat ions 160 + 08 SOssfellBle-530174106842F1 lation 18 #
HSEBZSEES| OO B6ssfellbZe-E062E47EE+IFellation 28 + OO S6&LF + =

HEBZ2E128| CRYFTERZpF - o Do i CEREY FE0E g z2 h#d

Ca fait un paquet de code, 1 par set.
Tl n'y a plus qu'a festé ¢a dans |'interface voir ce qu'il se passe, on essaye un code un hazard..
Et... Oh yeah boy!

xtxteam.free.fr/tutos/archives/Xylitol/3617db22.html
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VIiSIOCH AQIRMNC

code0194.JPG

o

Mom du dossier : Anal 10

52407358 oK Iﬁ'.’:i:m“ CODE,

# Retour
# Comment obtenir les codes 7

Voild, donc c'est simplement de la protection par serial, ou les bons serials sont stockés dans le fichier 'code.sys' sans doute
déchiffré puis comparés.

Du coup par curiosité j'ai testé avec un CD un peu plus récent. (PC Pirate 22)
Dans celui-ci, un exécutable additionnel et fournit avec: 'viewer.exe' dans le méme dossier on retrouve aussi un fichier
"code.sys" avec attribut caché.

_ioix

Décodez vos images par téléphone au :

08 991709520
ouau 3617 DB22

Les images réunies ici sont a caractére érotique.
Vous pouvez les décoder soit par téléphone : 08 99 70 95 20
(1,35€/appel + 0,34€/mn), code multimédia 01282, soit sur
minitel : 3617 DB22 (0,86€/mn), code d’accés 95B.

Pour la Belgique composez le n®SMS : 7910, puis XXX et le
code multimédia, puis le n® de dossier d'images (ex : 020).

Choisissez votre langue :IFranu;aiS vI
Entrez un code d'acces ||
Ok I Annuler |

Entrer un nouveau code I @ EI @|

xtxteam.free.fr/tutos/archives/Xylitol/3617db22.html 917
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La routine et également assez reconnaissable a ce que |'on a vu précédemment.
On a une fonctionnalité en plus: au bout de trois mauvaises tentatives un appel sur PostQuitMessage et effectuer pour
terminer le processus.

xtxteam.free.fr/tutos/archives/Xylitol/3617db22.html 10/17
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BE463CEC| 5
Ba4e3CE0]] -
BE4E3CEF
BE4538CE1
BA4EECES
BE4E3CE3
BE4e3CE4
BA4EECES
BE4EECEE
BE4E3CET
BR4E2CEE
BR4E3CED
BE4E3CEH
BA4EECEE
BE4E3CEE
BE4EECTE
BE453CF 1
BE4EECTE
BE4E3CTS
BE463CFC
BE4EECTE
BE4E3CE6
BE463C88
BA4E3CET
BE462CEE
BE453C91
BA4E2C54
BE4E3C57
BE462C50
BE4E2COF
BE4E3CH
BE4ESCHE
Ba4e2CAD]] -
Ba4e3CEZ| ] »
Ba463CET|] -
BE4E3CED
BE453CER
BE4E2CC1
BE463CCE
BE453CCH
BE463CC0
BE4e2C03
Ba452C09
Ba4e3C0C
BE4E3CES
BA4E2CES
BE463CEY
BE463CED]] -
BE463CEE|] »
Ba4e3CFAE]] -
BE453CF1
BE4E3CF4
BE462CFH
BE4E3CFF
BE4e50E5
Ba4&50DEA
BE4e30EC
BE4eE0EF
Ba452014
Ba4e2016
Ba4e201C
Ba452021
B 46 D24

BB468D2H
Ba4e502F
Ba452021
Ba463033
BE465034
Ba465037
Ba462030
Ba465042
Ba4e2048
Ba463040
Ba4550D5E
Ba4e3056
BEa46305A]] -
BA4E2DEC| ] »
Ba4e30500] -
Ba46205E]] -
BA4EE0EE| ] »
Ba4e20E3]] -
Ba4620E5]] -
Ba4e30E2| ] »
Ba4e20ER]] -
BE4e50E0
Ba4e207E|] -
BE4E207E|] »
Ba46207A|] -
Ba46207C
Ba45507F
BE465085
Ba462028
Ba452D2E
BE455091
BE462057
Ba452029
BE46305C
BE46305F
BE4530A5
BE4eE0AT
BE4650AC
Ba4eS0AF
BE4530E4
Ba4e50EY
Ba4eS0EC
Ba4650DEF
BE4630C4 )] -
BE4630CE | ] »
Ba4520C2] ] -
Ba4e30C0) ] »
Ba4630CF| ] -
Ba4E200E
Ba452001
Ba4e2002]] -
BE463005) L -
Ba4e200A1 §

4E FC
SB2E CCazaEa
3302
E2 44BDFCFF
CF4S F4 BSEa
EG &1
ES BoBEEEEE
Al FoRC4oaE
SEBE

SE1E
FF92 CCEBnEE

Ce4S FE 0@
Al

SEQE

S3B8 ZCBzZBEE

BF24 SDBEEEE

SB45 FC

SEEE Z2R3088
8 a2

EEFE

7E 77

EE 81888666

SBD3

4

SB45 FC

SE2E Z2R308E

ES 2E5c4FAFF

SB15 24234C0
ES DAARLIFSFF
SEFS

SDEE Fa

Al

=15 ]
SE2E_C4BzaE8
ES DvEDFCFF
ZEEE F@
SB4Y B4
SB4B B4

E2 &5RAFF9FF
7S ZB

SBD3

4A

SB45 FC

SE2E Z2R308E
ES EZ&3FHFF

SB15 2452456
ES 9YALF9FF
SBEE FC

5982 ZEas0e8
Ce4S FE @1
EE &4

2370 F4 B@

BFSF SCFEEFF

SEY0 FE 0@
FC
SE2E ZEasDE8
[55]
FC
SE2E CCazBEa
SBE28 ECB1o8a
FFE1 @2
FC
SB2E CCazaEa
3302
ES SHERASFEFF
SB45 FC
ES SHEF3IFFFF
SB45 FC
ES 3BEDFFFF
SB45 FC
ES D4FFFFFF
EE @7
=LAl
EZ EFDIF9FF
S3Ca
=]
=]
59
&4:8918

ES S0EEEEEE
ES B1RA4FIFF
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FUSH EEF

MO EEF,ESP

WOR ECH,ECH
ECH

EDI
MO DWORD PTR SS:CLOCAL.11,ERX
HWOR ERK, EAX
FUSH EEFP
FUSH BE453E34
FUSH DWORD PTR FS: [ERX]
MO DWORD PTR FS: CERK],ESF
MO ERK, OWORD PTR SS: CLOCAL.11
MOU EYTE PTR DS:[ERX+3521,1
HWOR EDK, EDX
FUSH EEFP
FUSH B84&5D0DA
FUSH DWORD PTR FS: [ED]
MOU DWORD PTR FS: CEDM],ESP
MO ERX, OWORD PTR SS:CLOCAL.1]
MOW ERK, OWORD PTR DS: CEAK+2CC]
WOR EDK,EDX
CALL BR4299ED
MOU DWORD PTR SS5: [LOCAL.21,5
MOW AL, 1
JMP BEAESDES
FHOL ERK, DWORD PTR DS: [46B67E]
MO ERK, DWORD PTR DS: CEAX]
MO EDX.DNDRD FTR DS: [EAKX]
CALL DWORD PTR DS:L[EDW+ECC]
MOU BYTE PTR SS:[LOCAL.Z2+31,8
MO ERK, OWORD PTR DS: [46B67E]
HMOU ERK, DWORD PTR DS: CEAK]
CHP_DWORD PTR DS: [ERR+22C],2
JE BE4E2078
MO ERK, OWORD PTR SS: CLOCAL. 1]
MO ERK, OWORD PTR DS: CERAXK+322]
MOU ESI, DNDRD FTR D5: [EAH+E]
TEST ESI,ES
JLE SHORT BB468D68
MOW EEX, 1
FHOU EDR, EBX
DEC EDH
MOL ERK, OWORD PTR SS: CLOCAL. 1]
HMOL ERK, OWORD PTR DS: CERK+322]
CALL B846F124
HMOL EDE, OWORD PTR DS: [453324]
CALL G8462EE4
MOW EDI, ERX
LEA EDX, CLOCAL. 4]
MOL ERK, OWORD PTR DS: [46BE7E]
MOL ERK, DWORD PTR DS: CERAX]
HMOL ERK, OWORD PTR DS: CERK+2C4]
CALL B84=9QF3
MOL EDX, OWORD PTR SS:[LOCAL. 4]
MOL ERX, DWORD PTR DS: [EDI+4]
ML ERK, DWORD PTR DS: [ERR+4]
CALL BE4mn3Ca4
JHe SHORT @ed4e20s0
HMOL EDK, EEX
DEC EDH
MOL ERK, OWORD PTR SS: CLOCAL. 1]
HMOL ERK, OWORD PTR DS: CERX+322]
CALL G8468F124
ML EDE, DWORD PTR DS: [4533241]
CALL B8482EE4
MOL EDK, OWORD PTR SS: CLOCAL. 11
HMOL DWORD PTR DS: [ED+3281], EAX
MOW BYTE PTR SS: [LOCAL.2+31,1
JHP EEERT BE4eE0eE

ESI
L ME SHORT BEd4S2CEE
MOU AL,BYTE PTR S5: [LOCAL.Z2+31
HWOR AL, 81
DEC_DWORD FTR SS: [LOCAL. 3]
P TEST AL, AL
JZ_ SHORT BB45a07e
CHP_DWORD PTR SS5: [LOCAL.=21,8

L. 5 BE458CE2

CHP BYTE FTR SS5:[LOCAHL.Z2+21,d
JE SHORT BE4630CE

MOL ERX, OWORD PTR 55:CLOCAL.11
MOL ERx, DWORD PTR D5: CERR+S2E81]
MaL EDX, OWORD PTR DS5: CEAX+E]
MOL ERX, OWORD PTR 55:CLOCAL.11
MOL ER, DWORD PTE DS5: CERX+2CC]
MOL ERK, OWORD PTR D5: CEAX+1EC]
MOL ECH, OWORD PTR D5: CEAX]
CALL DWOROD FTR DS:[ECK+E]

ML ERX, OWORD PTR 55:CLOCAL.11
MOL ERX, OWORD PTR DS5: CEAX+ZCC]
AOR EDH, EDE

CALL B&4235FC

ML ERX, OWORD PTR 55:C[LOCAL.11
CALL B&ad4587E4

MOL ER, DWORD PTR S5:CLOCHL.11
CALL B&4&7AED

ML ERX, OWORD PTR 55:CLOCAL.11
CALL B@ad455593

JMP SHORT BE4620C0

FUSH &

CALL <JMP.%user32.PostluitMessages
AOR ERX, ERX

FOF EDA

FOFP ECH

ECH
MOW DWORD PTR FS: CERKI, EDM
JHMP BE4E2ECT
JHP BE4E3298
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Décoder les images de charme des CD-ROM de magazines

Du coup j'en profite pour regarder comment la routine de décodage fonctionne, et...
C'est du xor pour le code.sys.
Pour Tomber dessus, j'ai mis un breakpoint sur toutes les API ReadFile.

BE4E7ESS
BA4E7ES
BE4E7EZS
BE4ETEZD
BA4E7EZH
BE4E7EZR
5] 2L

5 11
BE4ETESS
BE4ETESS
BE4E7ESC
BE4ETESF
BE4E7E4R
BE4E7ES ]
BE4ETESS
BE4E7ESS

&H @@ FUSH &
254424 (5L LER ERX, [LOCAL. 3]

pluver lapped = HULL
pEwtesRead =* OFFSET LOCAL.32

= JHZ SHORT EB4B?ESE
CvPadz24 FFFFFI MOV DWORD PTR SS5: [LOCAL.21,-1

»  SBE424 MOW ERX, OWORD PTR SS: CLOCAL.2]
= 5 FOP EDX

SF FOF EDI

SE FOP ESI

=1] FOF EEX

C3 RETH

FLUSH EA%
=T FUSH EDI Size =F HRG.ECH
=] PUSH ESI Buffer =* ARG.EDH
53 FUSH EEX hFile =* ARG.EAX
ES &6BEZFFFF |CALL <.JMF. &kernElSE ReadFile:
2ECH TEST ERX.ER

ERi= BBBB&BBI

Address

ASCII dump

BASAASEC
BESHASCC
BESHAGEC
BEASHAGYC
BESHAGEC
BESHAGCC
BEASAAFEC
BESHATYC
BESAATEC

BESARFCE _;

BESHASEC
BESHAS4C
BESHASEC
BESAASCC

Apres avoir récupéré le contenu de code.sys via ReadFile, on fombe plus tard dans la routine de décodage du fichier.

IFuE CHi TEd  »

b GepFErI QDD GO=0HANi0HT
158 FIR—v 6 =i 97— &Y Teir—u i i— i BlF—dau—E— =04 04— Hr—uudir i—r—ua
+ELFRIGT S [Flim— i o ED GG DD 2 -0 T=HlFES L ad 0 *=DIFES L1 &l +d I*HIFES "1 a0
=0 I=H[FES LT Sz 0 T=B[fES L1 SE0 0 T=H[FES LT 25«0 T=HIFES L1 SEu«d T=HIFES L1 5@
e 1= ﬂhESLIaEuQGI BhESLIaDDDNuN+° Dnuaorhr—unﬁnannuaﬂnu“ﬂz a [ =

o ﬂ«ﬂr BhESLIaEDNUNiD Q
nuuuwI—w—unumﬁumuuﬂnu“ﬂI“BhESLIaﬂ°uuu+° OAUSTEE F UG aEGUAN R0 T
=HIFES LI SEDHUH F2H2RA0T 5 [Flre—dd EEDED B U2 RAEI I=H|FES "1 40 XRA EyA =2l
mil MLl p—F p—F h#

On a un MOV EDX,ABA5A5A5 puis on entre dans une boucle de xor, qui au démarrage place les bytes a décoder dans EAX,
puis il effectue un XOR des bytes avec EDX (AD).

45 S2AT
BE4E320S
BE453200
En3dESE0F
BE4E32E]
BE4EIZES
BE4EIZEE
BE4EI2ES
BE4E32EA
BE4EIZE0
En34ESZEE

[5lE]

BE453204
BE453205
BE453206
BA4E22CT
BE453208
BE453209
BA4522CH
BE4532CE
BE453200
BE4532CE
BE453206
BE453202
BE453205
BE453208

Vous pouvez utiliser Hiew, et mettre un masque xor avec A5 pour décoder les fichiers code.sys.

code.sus

FC CLD
EA_HASASASAS | MO EDX, HSASASAS
DiED SHR ECH, 1
G290 FLISHEW
DiED SHR ECH, 1
=l FUSHFW
SEYD F2 MOW EDI,OWORD PTR SS: CLOCAL.Z2]
S9FE MOW ESILEDI
BaIcs OR ECH,ECH
74 1@ JZ SHORT BE4SI2CE
»  SEBE MO ERX, DWORD PTR DS:[ESI]
2108 HWOR ERK,EDX
S9a7 MOU CWORD PTR DS: [EDIT,ERX
45 IMC ESI
45 IMC ESI
45 IMC ESI
4 IMC ESI
47 IMC EDI
47 IMC EDI
47 IMC EDI
47 IMC EDI
- EZ FA LLOOF SHORT B84532BE
»  B6:g0 FOPFW
= 73 @9 JAE SHORT B8452208
53 SEEE MO A, WORD PTR DS:L[ESI]
c5: 3108 HOR HX, DX
S5 8987 MOU WORD PTR DS:CEDID, AR

1FU0 EDITMODE
0 u 3 ] u u
I] '
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J'ai festé avec Hacker CD 8, PC Pirate 22, aini que |'encyclopédie des uftilitaires PC 19, la clé était la méme.
Pour le décodage des images et bien... c'est la méme clé/routine qui est utilisée.

Décoder les images de charme des CD-ROM de magazines

Maintenant que |'on sait ¢a, on peut écrire un décodeur, ¢a nous évitera de devoir rentrer tous les codes et d'ufiliser leur

visionneuse d'image.

Ah, chose rigolote en plus: on a un serial maitre qui déverrouille toutes les images dans PC Pirate 22.

Chose qu'on ne retrouve pas pour Hacker CD 8.

IV: Faire un décodeur d'image

¢a change un peut des keygens :)

Alors, on construit une boucle avec FindFirstFile/FindNex1File et un filtre "*.jpg"

Puis dans cette boucle, on a juste a ajouté aprés FindFirstFile un call a une procédure de xor qui va traité le fichier puis le

réenregistrer.

Ensuite il n'y a plus qu'a passer au fichier suivant avec FindNextFile.

xordecoder.asm:
.486
.model flat, stdcall

option casemap :none ; case sensitive

comment /*

Tested successfully with:
- ENCYCLO_UT_19 CD (L'encyclopédie des utilitaires PC 19)
- UTPM_3 (Utilitaire PC Pratique)

- HACKERCD_8 (Hacker CD 8)
- PC_PIRATE_5 (PC Pirate 5)

- PCPR_22 (PC Pirate 22)

PCPR_28 (PC Pirate 28)
JPMN_4 (Japan Mania 4)

include
include
include
include

includelib
includelib

WndProc

List
ScanForParticularFiles
CryptFile

Crypt

.const
IDD_DIALOG
IDB_QUIT
IDB_CRYPT
IDC_GROUPRESULT
IDC_GROUPPATH
IDC_STATICFound
IDC_LISTBOXJIPG
IDC_EDITPATH
IDC_COUNTER

.data

szTitle
szIDBCrypt
szIDCGroupFound
szIDCGroupPath
szStaticFound
szIDBQUit
szIDCcounter

Dect
szFilter
cnt

\masm32\include\windows.inc
\masm32\include\user32.inc
\masm32\include\kernel32.inc
\masm32\macros\macros.asm

\masm32\1lib\user32.1ib
\masm32\1lib\kernel32.1lib

proto :DWORD, :DWORD, :DWORD, :DWORD
proto :DWORD, :DWORD

proto :HWND

proto :HWND

proto :DWORD, :DWORD, :BYTE

equ 1000

equ 1001

equ 1002

equ 1003

equ 1004

equ 1005

equ 1006

equ 1007

equ 1008

db "3617 DB22 pron Dcoder v0.1",0
db "dECHIFFRER LES IMAGES *.jpg",@
db "iMAGES TRAiTEES",@

db "cHEMiN DU DOSSiER CONTENANT LES iMAGES",0
db "TOTAL:",0

db "QUiTTER",0@

db "0",0

db "%d",e

db "*.jpg",0

db o
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bKey

.data?
hInstance
ThreadID
CountJPG
hthread
hFile
dwFileSize
dwBytesDone
hMemory
hBuffer
dpath

hDir

fpath
cuntBuffer

.code

start:
invoke G
mov hIns
invoke D
invoke E

WndProc proc
.if uMsg
; Se

; fi
invo
invo
invo
invo
invo
invo
invo
invo
invo
xor

ret
.elseif
Lif

.els

.end
.elseif
invo
.endif
Xxor eax,
ret
WndProc endp

Décoder les images de charme des CD-ROM de magazines
db OASh ; ¥

HINSTANCE ?
dd ?

dd
dd
dd
dd
dd
dd
dd ?
db 256 dup (?)
db 256 dup (?)
db 256 dup (?)
db 8 dup(?)

vV oV VY Y VY Y

etModuleHandle, NULL

tance,eax

ialogBoxParam,hInstance,IDD_DIALOG,NULL,addr WndProc,NULL
xitProcess,eax

hWin:DWORD, uMsg:DWORD, wParam:DWORD, 1Param:DWORD
== WM_INITDIALOG
t the dialog controls texts. Done here in the code instead of resource
le to reduce the required bytes (strings in the rc file are UNICODE not ANSI)
ke SetWindowText,hWin,addr szTitle
ke SetDlgItemText,hWin,IDB_CRYPT,addr szIDBCrypt
ke SetDlgItemText,hWin,IDC_GROUPRESULT,addr szIDCGroupFound
ke SetDlgItemText,hWin,IDC_GROUPPATH,addr szIDCGroupPath
ke SetDlgItemText,hWin,IDC_STATICFound,addr szStaticFound
ke SetDlgItemText,hWin,IDB_QUIT,addr szIDBQUit
ke GetCurrentDirectory,1024,addr hDir
ke SetDlgItemText,hWin,IDC_EDITPATH,addr hDir
ke SetDlgItemText,hWin,IDC_COUNTER,addr szIDCcounter
eax, eax

uMsg == WM_COMMAND
wParam == IDB_CRYPT

invoke RtlZeroMemory,addr dpath,sizeof dpath

invoke GetDlgItemText,hWin,IDC_EDITPATH,addr dpath,sizeof dpath

invoke SetCurrentDirectory,ADDR dpath

mov Count]PG,@

invoke wsprintf,addr cuntBuffer,addr Dect,CountJPG

invoke SetDlgItemText,hWin,IDC_COUNTER,addr cuntBuffer

invoke CreateThread,NULL,NULL,offset ScanForParticularFiles,hWin,NULL,ADDR ThreadID
mov hthread,eax

eif wParam == IDB_QUIT

invoke EndDialog,hWin,®@

if

uMsg == WM_CLOSE

ke EndDialog,hWin,®

eax

List proc hWin:HWND, pMsg:DWORD

invoke S
invoke S
Ret

List EndP

ScanForParti
LOCAL fn
LOCAL hF
invoke F
.if eax

mov
.rep

endDlgItemMessage, hWin,IDC_LISTBOXJPG, LB_ADDSTRING,®O, pMsg
endDlgItemMessage, hWin,IDC_LISTBOXJPG,WM_VSCROLL,SB_BOTTOM, @

cularFiles proc hWnd:HWND
d :WIN32_FIND_DATA
ind :DWORD

indFirstFile,addr szFilter,addr fnd

I= INVALID_HANDLE_VALUE

hFind, eax

eat

invoke GetCurrentDirectory,1024,ADDR hDir
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invoke lstrcat,addr fpath,addr hDir

invoke lstrcat,addr fpath,chr$("\")

invoke lstrcat,addr fpath,addr fnd.cFileName

invoke List,hWnd,addr fpath

inc CountJPG

invoke wsprintf,addr cuntBuffer,addr Dect,CountJPG
invoke SetDlgItemText,hWnd,IDC_COUNTER,addr cuntBuffer
invoke CryptFile,hWnd

invoke RtlZeroMemory,addr fpath,sizeof fpath

inc cnt
.if cnt == 25
mov cnt,®@
.endif
invoke FindNextFile,hFind,addr fnd
.until eax ==
invoke FindClose,hFind
.endif
ret

ScanForParticularFiles endp

CryptFile proc hWnd:HWND
invoke CreateFile,addr fpath,GENERIC_READ OR GENERIC_WRITE,®,0,0PEN_EXISTING,®,0
mov hFile,eax
.if eax == INVALID_HANDLE_VALUE
jmp erreérz
.else
invoke GetFileSize,eax,®
mov [dwFileSize],eax
push eax
invoke GlobalAlloc,GMEM_MOVEABLE, eax
mov [hMemory],eax
invoke Globallock,eax
mov [hBuffer],eax
push eax
invoke ReadFile,[hFile],eax,dwFileSize,OFFSET dwBytesDone,@
pop edx
pop ecx
mov ah,bKey
invoke Crypt, [hBuffer], [dwFileSize], [bKey]
invoke SetFilePointer,[hFile],0,0,FILE_BEGIN
invoke WriteFile,[hFile], [hBuffer], [dwFileSize],OFFSET dwBytesDone, @
invoke GlobalUnlock, [hMemory]
invoke GlobalFree, [hMemory]
invoke CloseHandle, [hFile]
.endif
ret
errorz:
invoke MessageBox,NULL,chr$("Error opening file!"),chr$("Error"),MB_ICONERROR
ret
CryptFile endp

Crypt proc pszBuffer:DWORD, dwSize:DWORD, Key:BYTE
doxor:
mov al, [edx+ecx]
xor al,ah
mov [edx+ecx],al
dec ecx
.if ecx == OFFFFFFFFh ; -1
ret
.else
jmp doxor
.endif
Crypt endp

end start

xordecoder.rc:
;This Resource Script was generated by WinAsm Studio.

#define IDD_DIALOG 1000
#define IDB_QUIT 1001
#define IDB_CRYPT 1002
#define IDC_GROUPRESULT 1003
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f#tdefine
ftdefine
ttdefine
ttdefine
ttdefine

IDC_GROUPPATH 1004
IDC_STATICFound 1005
IDC_LISTBOXJIPG 1006
IDC_EDITPATH 1007
IDC_COUNTER 1008

IDD_DIALOG DIALOGEX ©,0,237,161
FONT 8,"MS Sans Serif"

STYLE Ox

10c80800

EXSTYLE 0x00000010

BEGIN
CONT
CONT
CONT
CONT
CONT
CONT

ROL "",IDB_CRYPT,"Button",0x50010000,17,40,203,16,0x00000000

ROL "",IDB_QUIT,"Button",@x50010000,161,135,57,13,0x00000000

ROL "",IDC_GROUPRESULT, "Button",@x50000007,7,68,224,87,0x00000000
ROL "",IDC_GROUPPATH, "Button",@x50000007,7,6,224,59,0x00000000

ROL "",IDC_LISTBOXJPG,"ListBox",0x50010140,17,83,201,47,0x00000200
ROL "",IDC_STATICFound,"Static",@x50000000,17,135,27,16,0x00000000

CONTROL "",IDC_EDITPATH,"Edit",0x50010080,17,22,204,13,0x00000200
CONTROL "",IDC_COUNTER,"Static",@x50000000,47,135,43,10,0x00000000

END

make.bat:

@echo off

\masm32\bin\rc /v xordecoder.rc

\masm32\bin\ml.exe /c /coff /Cp /nologo xordecoder.asm
\masm32\bin\1link.exe /SUBSYSTEM:WINDOWS /RELEASE /VERSION:4.0 /OUT:Decoder.exe xordecoder.obj xordecoder.res
del xordecoder.res
del xordecoder.obj

pause

Une fois compilé, ¢a ressemble a ¢a:

[X 3617 DB22 pron Deoder v0.1 x|

—cHEMIM DU DOSSER CONTENAMT LES iMAGES

ID:HSE1?HHackerEDB

dECHIFFRER LES IMAGES *jpg

—IMAGES TRATEES

08361 HackerCD8hcode1110.jpg ﬂ
08361 HackerCh8hvcode1111 jpg
D:4 3617 HackerCO8hoode1 112, jpa
08361 HackerCD8hcode1113.pg
D:43617HackerCD84hcode1114.jpg

TOTAL: 1000 AUTTER |

-

Placer ce

programme dans le méme dossier contenant vos images et appuyer sur déchiffrer.

Il n'y a pas de récursivité pour les sous-dossiers.
Vous pouvez maintenant admirée les filles du CD.
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‘@(_}ﬂ .~ 3617 ~ PCPIRATE22

- |E|| Rechercher dans : PCPIRATE22

Fichier —Edition Affichage Outils ?

Organiser * < * Ouvrir * Diaporama Imprimer  Courrier Electronigue  Graver

Bl Bureau ﬂ Mom ~

| Date :I

— =

. Bibliothéques

3 Documents J
=/ Images

|| Bogda30.IPG
(2" Decoder. exe

M ingao1. PG 20/08/2006 22:35

T

01/01/1980 00: 14 |
29082021 16:55

@' Musique [= Inganz. PG 20/08/2006 22:37
B vidos = Inga03.PG 20,/08/2006 22:37
. | Inga04. PG 20/08/2008 22:37 =
"3‘ Groupe résidentiel J ‘ I_ | R
-
Ingall1.JPG Commentaires : Ajoutez des commentaires
Image (jpa) File Appareil photo @ Canon
Prise de vue : 20/08/2006 22:36 Modéle d'appareil ph... Canon EQS 50
Mots-dés ¢ Ajoutez un mot-clé CObijet : Spédfiez l'objet
Motation : Focale : Ff2.3
Dimensions : 1230 x 1920 Temps dexposition : 1/125 secondes
Taille ; 148 Ko Vitesse IS0 : ISO-200
Titre : Ajoutez un titre Compensation : 0 étape
Auteurs : Ajoutez un auteur

Regrettable tout de méme que pour de la presse Frangaise tout les séance photos contenus dans ses CD sont des filles de

I'Europe de I'Est.
Xylitol, 29/08/2021
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